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Omstandigheter
Foreldsningen &r en del av en serie foreldsningar online om underrattelseverksamhet.

Hej kira kursdeltagare och eventuella andra tittare.

I den hir foreldsningen sa ska vi prata om kontraspionage. Vad ir
kontraspionage? Hur kan det definieras? Vi ska prata om skillnaden mellan
spioner som rekryteras och underrittelseofficerare som rekryterar. Vi ska ocksi
titta pd olika motiv for spioneri och vilken dynamik som kan rida mellan en
underrittelseofficer och en spion, sidant som kan férklara till viss man hur en
person kan bli rekryterad. Vi ska ocksa prata lite grann om den moderna
teknikutvecklingen och i vilken utstrickning den eventuellt kan ha forindrat
foérutsittningarna for savil kontraspionaget som spionerna.

Malen med den hir foreldsningen dr att ni ska erhalla grundliggande kunskaper
om dels vad kontraspionage ir och hur det organiseras och inte minst hur man
definierar en spion. Vi ska ocksa titta pd nagra olika teorier, till exempel en teori
om, eller flera teorier om hur spioner rekryteras. Och vi ska diskutera vilken
inverkan den tekniska utvecklingen kan ha pa bade spioneri och
kontraspionage. Sa under foreldsningens ging och efterat sa skulle jag uppmana
er att reflektera 6ver vilka skillnader som finns mellan kontraspionagets
forutsittningar i icke-demokratiska, kontra demokratiska stater. Hir kan man ju
med fordel reflektera dver utifran andra delar av litteraturen ocksa 4n de som tas
upp direkt i den hir foreldsningen.

Sa vad dr da kontraspionage? Jo, kontraspionage ir enligt Herman: “The study
of the organization and behavior of the intelligence services of foreign states and
entities and the application of the resulting knowledge.” Sa det vi kan utlisa ur
det hir citatet dr att det handlar om studiet av bade hur nigonting ir organiserat
och hur den hir organisationen beter sig. Och det handlar specifikt di om
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frimmande makts underrittelsetjinster. Sa hur kan man da fi en bittre
forstaelse av frimmande makts underrittelsetjinster, dels hur de 4r organiserade
och hur de beter sig? Och sen ska d den hir kunskapen tillimpas f6r att skydda

sig sjdlv, primirt, underforstitt.

Det finns ocksi olika typer av underrittelseorganisationer som ir bra att kinna
till hir. Och kontraspionage tenderar att vara en intern foreteelse, en typ av
intern underrittelseorganisation. Den har mindre prestige i regel i manga
linder, inte i Sverige, men i manga regler har den mindre prestige, ofta lite ligre
utbildningsniva och relativt lig personalomsittning. Och intern betyder i det
hir fallet att det 4r en organisation som verkar inom det egna landets grinser
och vars mandat ofta begrinsas till det egna landets grinser. Sa det finns externa
underrittelseorganisationer, som ir de som sysslar med utrikes
underrittelsetjinst, alltsa tittar pd andra linder och inte agerar inom det egna
landet. Och de tenderar att ha mer prestige och hégre utbildningsnivaer, men
ocksa lag personalomsittning, si folk stannar oftast i en eller andra av de hir
facken, s att siga. Det dr inte sa mycket rérelse mellan dem i de flesta linder.
Men det ska tilliggas att i Sverige, om vi tar ett svenskt perspektiv och jimfér
med hur det ser ut just nu i alla fall och hur det har sett ut den nirmaste tiden, sa
ar det hogre personalomsittning nu, alltsd det 4r mer Sppet, littare f6r folk att
komma in till exempel. I Sverige har kontraspionage ocksa relativt hog prestige,
skulle jag siga, framfor allt jimf6rt med minga andra linder. Och
utbildningsnivaerna ir ocksa hogre hir, framf6r allt de senaste egentligen. Cirka
20 dren kanske man kan siga, jimfort med hur det har varit tidigare och hur det
dr i manga andra linder. Men dven externa underrittelseverksamheter runt om i
virlden har hégre personalomsittning nu for tiden 4n vad de hade f6rr. Man tar
in folk med hogre utstrickning men folk slutar ocksa i hogre utstrickning.

Sa kontraspionageorganisationer, en annan sak som Herman siger om dem ir
att de har vissa fordelar, till exempel att de kan reagera snabbare 4n
utrikesinriktade organisationer eftersom de opererar primirt pa sitt eget
territorium, vilket innebir att de har nytta av att de kan anvinda sig av olika
former av lagstd, samverkan med andra myndigheter och liknande. Si de har
en storre handlingsfrihet helt enkelt. Det ir littare f6r dem att agera 4n vad det
ar for en utrikes underrittelsetjinst som agerar pd ndgon annans territorium och
som maste hilla sig dold och som kanske di ofta agerar i brott mot den lokala
lagstiftningen.
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Kontraspionageorganisationer dr ocksa generellt sett nirmare knutna till det
politiska ledarskapet i icke-demokratiska stater 4n vad de 4r i demokratiska
stater. Eftersom da i icke-demokratiska stater anvinds
kontraspionageorganisationer inte sillan for att undertrycka olika former av
opposition och hilla den aktuella regimen vid makten. Si det 4r ocksa en viktig
skillnad mellan hur kontraspionageorganisationer fungerar i demokratiska
kontra icke-demokratiska stater. Kontraspionageorganisationer tenderar ocksa
att ha egna traditioner och myter som kan paverka hur de agerar. Och vissa av de
hir organisationerna har ocksa en stor forkirlek for vissa specifika metoder som
de har anvint sig av traditionellt och som de héller fast vid och tenderar att géra.
Sa till exempel sd i ryska sammanhang sa har man en lang tradition av att
anvinda humint och olika typer av infiltration och liknande och det ir
nagonting som man har hallit pi med vildigt linge och som man ocksa fortsatt
gora inda fram till idag. Och kontraspionageorganisationernas arbete kan ocksi
vara mycket tids- och resurskrivande, for de maste dels arbeta proaktivt for att
forsoka forhindra olika typer av infiltration och spioneri, men de maste ocksa
ofta arbeta reaktivt och forsoka lagfora och uppticka misstinkta spioner. Och
de har ju saklart ofta vildigt kvalificerade motstandare i form av nationalstater.
Och nir en kontraspionageorganisation till exempel maste bedriva den reaktiva
formen hir av arbete och utreda och lagféra sa maste man ocksa bevissikra,
samtidigt som det kan vara ganska svart att hitta bevis. Sa inte sillan s tar en
typisk kontraspionageutredning, bade i Sverige och andra linder i demokratiska
linder i alla fall, inte sillan tar det dir flera r. Det kan ta tvd ir ir inte pa ndgot
vis ovanligt till exempel att det tar. Frin det att man borjar arbeta pd en
férundersokning tills dess att man kan antingen gripa i vissa fall eller vissa fall
dra iging en ritteging.

Hirnist ska vi prata om motiv och den dynamik som kan rida mellan en
underrittelseofficer och en spion. Men férst och frimst sa ska vi gd igenom
grundliggande definitioner av vem som 4r vem och hur det hir fungerar. Sen
gar viin pa dels en klassisk teori och dels en mer modern och vetenskapligt
férankrad teori som kan visa hur man kan se pa de hir sakerna.

Nir vi ska diskutera spioners motiv miste vi forst och frimst konstatera att det
finns tva kategorier av personal hir som man inte ska blanda ihop. Det forsta r
det som ir egentliga spioner eller agenter som ir rekryterade. Och det andra ar
underrittelseofficerare som ir anstillda eller professionella. Si
underrittelseofficerare dr de som rekryterar spioner, alltsd de 4r anstillda av sin
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egen stat och de forrader inte sin egen stat. Sa att en underrittelseofficer ir till
exempel en person som jobbar under tickmantel pd en ambassad och dir sd
kommer den hir underrittelseofficeren att forsdka hitta personer i det landet
som den 4r baserad, som kan tinkas ge information eller silja information. Och
ndr den hittar en person som kan tinkas ge information eller silja information
sa kallas det att den rekryterar den hir personen. Men den hir personen blir inte
anstilld, alltsa spionen eller agenten blir inte anstilld, den blir bara rekryterad
och far betalt for att den limnar 6ver saker. Och spionen da eller agenten ir den
som rekryteras av underrittelseofficeren, som ir i sitt eget land i regel
dtminstone och spionerar pa sitt eget land eller pa sin egen organisation och fir
bel6ningar av dd en annan stat, si de férrader alltsd sin egen stat. Och i det hir,
den hir dikotomin si dr det ocksa viktigt att halla reda pa att
underrittelseofficeren kan ju bega lagbrott i det landet som den ir baserad, men
i sitt eget hemland sd 4r den inte en brottsling eller en kriminell. Medan spionen
eller agenten i regel dr kriminell i sitt eget hemland och begar alltsd brott mot sin
egen stat.

Sa ett exempel hir di, en underrittelseofficer siger vi skickas till en ambassad
under en diplomatiskt tickmantel. Sd den hir underrittelseofficeren séker upp
och rekryterar en lokaltjainsteman pa en myndighet i det hir landet. Den hir
uppticks och utreds och den lokala tjinstemannen grips och fir fingelse, men
underrittelseofficeren har ju diplomatisk tickmantel, kan alltsa inte gripas och
lagf6ras utan utvisas istillet. Eller f6r att vara noggrann si det som hinder ir att
underrittelseofficeren forklaras persona non grata eller PNG som man siger,
vilket innebir att den mdste ge sig av f6r annars kommer den diplomatiska
skyddet att upphora att gilla. Sa det dr i praktiken en utvisning, men inte i
juridisk mening sa dr det inte en utvisning. S4 tjinstemannen ir alltsd kriminell
och begir ett brott gentemot sitt land och férrader sina nirmaste, for de lever
ofta ett dubbelliv, precis som kriminella i mdnga andra sammanhang kan géra,
och kan da lagf6ras for detta. Medan underrittelseofficeren ir professionell, gor
sitt jobb, agerar pa uppdrag av sitt eget land, kan ju da alltsa for att 16sa den hir
uppgiften bedra olika utomstiende personer i det landet den 4r baserad, men
den har ju inda inte ett sint hir dubbelliv gentemot sina nirmaste, eller
dtminstone si kriver inte tjinsten det, kan man siga.

Om vi dd kommer in pa varfor personer kan tinkas vilja bli rekryterade eller

acceptera att bli rekryterade for att spionera, sd finns det en klassisk modell som
heter MICE, M-I-C-E, Money, Ideology, Coercion och Ego. Det finns ocksi en
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mer komplex modell som heter RASCALS, dir RASCALS star for
Reciprocity, Authority, Scarcity, Commitment, Consistency, Liking och Social
Proof. Men om vi borjar med att titta pd den klassiska modellen MICE, si
handlar den helt enkelt om M som 4r money, I som ir ideology, C som ir
coercion och E som ir ego. S M, money, ir helt enkelt att nigon gér nagonting
for pengar, I dr att nigon gér nagonting av ideologisk grund, C, coercion, ir att
nagon ir tvingad att gora ndgonting, i utpressning till exempel, eller genom
olika former av hot ocksd majligt, och ego 4r att nagon gér det for att
tillfredsstilla sitt ego, alltsa for att fa bekriftelse kanske man kan siga. Problemet
med den hir forklaringsmodellen ir att ofta sa kombineras de hir, sa att det
sillan ndgon gor det av enbart en av de hir drivkrafterna, och dérfor s dr den
ganska trubbig och svir att anvinda f6r att fa fram en detaljerad forklaring. Sa
ofta blir det vildigt férenklat, man ser till exempel att ndgon spionerar f6r
pengar, men spioneri ir ett allvarligt brott, skulle jag siga, det ir sd jag
klassificerar det, och man kan jimféra med att man skulle pd samma sitt kunna
forklara majoriteten eller ndstan all form av vipnat rin till exempel, skulle man
kunna siga att de gjorde det for pengarna punkt slut. Men det kan ni sjilva
forstd, det dr ju inte en sirskilt tillfredsstillande eller uttémmande forklaring.
Minniskor begir inte si hir grova brott enbart for att de behover pengar, det
maste finnas mer. De flesta midnniskor behver pengar, men de flesta minniskor
begir inte grova brott. Och spioneri ir ett av de grévsta brotten som man kan
forestilla sig, det 4r betydligt grévre brott 4n vipnat rin, med mycket, mycket
lingre pafoljd ocksd 4n vad vipnat rin har i allminhet till exempel. Det 4r ocksa
s leder spioneri inte sillan till att minniskor dédas, alltsd minniskor fran ens
eget land som man rimligen borde ha nagon typ av ansvar mot. Och dirfor
menar jag att spioneri dr dels ett vildigt grovt brott, dels som priglas av mycket
hog grad av hinsynsloshet, och dirfor sa tycker inte jag att pengar dr en
tillfredsstillande forklaring som ensamt kan ge svaren pa varfér minniskor
dgnar sig dt ett sd pass extremt och riskfyllt beteende. Fér man ska ocksd komma
ihag att i de flesta linder si beivras ju spioneri med kraft. Man sitter stora
resurser pd att utreda den hir typen av brott och man fir vildigt linga straff,
och det finns i regel ingen preskriptionstid. Sa pd si vis ir det mycket mindre
riskfyllt att begd vipnat rin 4n vad det 4r att dgna sig at spioneri.

Och hir kommer vi tillbaka till den hir mer komplexa modellen, RASCALS,
som ger ett annat perspektiv. Medan MICE handlar om den enskilda individen
och inte tar hinsyn till interaktionen i nagon stérre utstrickning, utan da att
coercion kan ses som att det 4r en typ av interaktion och ego indirekt kan ses
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som en typ av interaktion, men den tar inte explicit hinsyn till det. Men jag ska
ocksa siga redan fran borjan att ideology ir egentligen den som sticker ut hir,
alltsd den som spionerar av ideologiska skil kan gora det utan nigon annan
drivkraft, men de dr ocksa vildigt annorlunda som personer, och de ir vildigt
sillsynta, och de har varit vildigt sillsynta 4ven under kalla kriget. Faktum ir att
det har inte varit vanligt i nigon egentlig mening med ideologiskt motiverade
spioner sedan ungefir forsta halvan av 1930-talet, skulle jag siga. Det ir nir
Stalins utrensningar borjar bli kinda utomlands som det dir egentligen bérjar
forsvinna, atminstone kinda i de hir kretsarna som holl pa med sidana hir
saker. Sen har det varit en ganska begrinsad skara som varit ideologiskt
motiverade spioner. Si det finns en del som har pastitt att man varit det for att
det later bittre 4n att sdga att man har gjort det av mer egoistiska skil. Men lika
desto mindre sa brukar man skilja dd mellan altruistiska spioner som har
ideologiska motiv, sen kan man ju tycka vad man vill om deras ideologiska
drivkraft, men lika desto mindre si dr det en typ av osjilviskt beteende, kan man
siga, medan de andra ir egenintresserade eller sjilviska beteenden. Sa absoluta
majoriteten av alla spioner dr egenintresserade, gor det av sina sjilviska
drivkrafter, och det dr ocksa ddrfor vi pratar mest om dem. Ideologiska spioner
kommer vi inte prata si mycket om, f6r att dels 4r de sd ovanliga och dels har de
helt unika drivkrafter jimf6rt med de andra.

Men om vi tittar pd RASCALS si borjar vi med reciprocation, som handlar om
att ge smd gavor eller utféra sma tjinster som ofta da sker utan att nagonting har
efterfrigats. Det skapar en kinsla av skyldighet att ge ndgot i utbyte hos
mottagaren, vilket kan skapa 6ppningar for vidare exploatering. Sd den
underrittelseofficer som vill rekrytera en killa ger da inte sillan sma presenter,
bjuder pd lunch eller middag eller kanske hjilper till med en liten tjinst eller
liknande. Och det vi kan se i konkret spionfall 4r att rekryterare ofta ger sprit
eller vin eller dd bjuder pa mat eller att det ofta 4r dir det borjar helt enkelt. Och
det hir syftar ju till att etablera framfor allt en initial kontakt, men i vissa fall
syftar det ocksa till att uppritthalla en relation. Man ger saker dirfor att det
skapar en kinsla av skyldighet att ge nagonting tillbaka. Si det 4r ett utstuderat
medvetet beteende, en strategi kan man siga hos rekryterare att gora sa.

Det andra ir authority som ir att rekryteraren utstrilar auktoritet och prestige
och 6verlidgsen kunskap. Och det hir leder da till att den hir maltavlan som ska
rekryteras kan bli bade frestad av vilka bel6ningar som en sin hir person och en
sin hir organisation kan erbjuda, men ocksa kan bli lite ridd f6r att bli
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bestraffad om den inte kan leva upp till de hir forvintningarna. Si en san hir
person forsoker da en rekryterare som utnyttjar authority forsoker i regel ge ett
intryck av styrka och framfér allt dd hela styrkan bakom den hir organisationen
som den hir personen representerar, att det ska samlas i rekryterarens person
utifrin de méltavlans perspektiv. Och det hir kan man se i vissa fall har jag sett
ljudupptagningar och filminspelningar som gjorts i smyg av spanare dir man ser
dd en underrittelseofticer som pratar med den som den har rekryterat eller
haller pa att rekrytera. Och dir har jag sett exempel pa det hir empiriskt hur en
sin person inte pratar om jag, alltsa inte jag 4r n6jd, inte sa utan de siger:
Moskva ir n6jda med vad du har gjort, jag har pratat om det i Moskva.” Alltsa
hela tiden aterkoppla till det vildigt stora ssammanhanget och hela tiden
understryka att den hir underrittelseofficeren representerar ndgot mycket
storre och mycket miktigare, vilket da imponerar eller 4r tinket att imponera pa
den hir maltavlan som man ska rekrytera eller har rekryterat.

Sa har vi scarcity som dr att rekryteraren framstiller det hir erbjudandet som
rekrytering fér méltavlan som nigonting sillsynt och kanske en engingschans
och kriver kanske ett snabbt svar. Dirfor att rent allmint da, psykologiskt, si
upplever minniskor ofta det som ir svaratkomligt och sillsynt som mer atravirt
in om nigonting alltid finns som en majlighet. Och det hir ir f6r 6vrigt samma
typ av strategi som en forsiljare tycker om att anvinda. Framfor alle
telefonforsiljare tycker om att anvinda det hir. De vill pressa fram ett svar och
de gor ofta det genom att presentera nigonting som att det hir ir ett unike
tillfille, det hir giller bara en kort tid, du méste svara nu. Och det syftar ju da
dels till att gora det mer atravirt, men ocksi till att minska tiden som den hir
maltavlan har att tinka och kritiskt reflektera kring vad det hir faktiskt innebr.

Sen kommer vi till C:et med commitment och consistency som ir en
manipulationsteknik som bygger pd att minniskor har en allmin reflex pa att
vara konsekventa. Sa rekryteraren kommer forst att be om ndgonting helt
irrelevant och icke-kinsligt, och sen nir den fir det sd kommer den be om nista
sak och belona i efterhand med gavor och liknande. Och nir den har fatt iging
nagon typ av rutin kring det hir si kan den héja insatserna och be om mer och
mer kinsliga saker. Och det 4r helt enkelt sd att maltavlan da i allminhet har
svdrare att siga nej nir den tidigare har sagt ja. Sa for att man har en san hir
undermedveten drivkraft att vara konsekvent. Har jag tidigare gett dig saker sa
vill jag fortsitta ge dig saker. Det 4r svirt att siga nej dir jag tidigare sagt ja. Och
hir 4r exakt samma sak som med scarcity att det hir dr ocksa nagonting som
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forsiljare utnyttjar. Forsiljare kan gora precis samma sak. De vill fi en, framfor
allt telefonférsiljare, de kan fi dig att vilja siga ja. De kan stilla helt
kontrollfragor som egentligen inte ir sd intressanta for forsiljaren, som stimmer
det att ditt namn ir si eller si, stimmer det att du har den hir adressen, stimmer
det att du har en san bil eller en hund eller vad det nu ir. Det hir vet ju
forsiljaren, de har det framfor sig pa sin skdrm. De siger att de vill kontrollera
den hir informationen, men det handlar ocksa om att fa dig att siga ja, ja, ja, ja.
For da har vi inlett ett samtal och du liksom, din gard slidpper lite grann och nu
blir det svirare for dig att ligga pa eller siga nej, for att nu har vi borjat prata
med varandra, nu har vi en kommunikation iging. Och da vill man vara
konsekvent och fortsitta lite grann i samma tema och pa samma sitt.

Sen har vi liking som handlar om att det 4r vildigt anvindbart i ett sint hir
rekryteringssammanhang att forsdka bygga en varm, vinskaplig och personlig
relation. Alltsd man vill bygga tillit och man vill pa s vis bygga upp en
tjanstvillighet, kan man siga, hos maltavlan. §a rekryteraren kommer da, om
den ir kvalificerad och det hir 4r ett hogvirdigt mal, sa kommer de att dra upp
en psykologisk profil pa den hir maltavlan med hjilp da av psykologer som ir
anstillda hos den hir underrittelseverksamheten. Och det handlar ju alltsd da
om att de vill se framfor allt vad den hir mailtavlan har £6r intressen, vad den
tycker om, vad den inte tycker om och sa vidare. Och sen anpassar da den hir
rekryteraren sitt uppforande efter den hir profilen f6r att den ska bygga en sin
hir tillits- och gillande relation. Det hir 4r ocksd ndgonting som man kan se i
dokumenterade spionfall, inte sillan da att den som rekryteras uttrycker sig
positivt dven privat om den hir rekryteraren och upplever att de har en
vinskapsrelation.

Sist sa har vi social proof som handlar om att Gvertyga andra maltavlan om att
det den gor inte dr moraliskt fel utan tvirtom moraliskt gott. Och férsoka visa
pa olika sitt med olika exempel och resonemang att andra minniskor i samma
situation antingen har gjort likadant eller skulle gora likadant. Sa det du gor ar
inte fel utan det du gor ir fullt rimligt och acceptabelt. Och det hir kan man
ocksa se dd i vissa spionfall hur man framforallt nir de rekryterar flera olika
personer i samma sociala sammanhang eller om man férs6ker argumentera med
maltavlan och siga att: “Ja, men du 4r inte ensam om det hir utan andra har
gjort sa hir och det dr inget fel att du gor si hir.”

Den moderna teknikutvecklingen har ju gatt vildigt fort de senaste dren, inte
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minst vad det giller mojligheterna att 6vervaka folk med exempelvis sint som
ansiktsigenkidnning. S4 jag tinkte passa pa att visa en liten pryl som jag sjilv har
byggt och designat med vanliga kommersiellt tillgingliga komponenter kan man
siga, ganska billigt, kostar nagra tusenlappar. Sen har vi en powerbank hir, en
vanlig USB-powerbank som egentligen tillf6r att ladda telefoner och datorer
och sd. Den ir stromkilla till den hir och med den hir powerbanken si kan den
hir varje ging upp till 30-40 timmar och sant dir. Och vad den hir gor ir att
den har en liten kamera hir pa framsidan och nir den ser mitt ansikte och bara
mitt ansikte si kommer den da pipa. Sa man kan halla den pa lite avstand sidir,
och sa pipar den di. Och den piper inte nir man riktar den mot nigon annans
ansikte, utan bara mitt ansikte. Och man kan naturligtvis ocksi byta ut mitt
ansikte mot ndgon annans, si att den piper nir den ser ndgon annan. Det 4r bara
ett exempel pa hur enkelt det dr idag att bygga och driftsitta en liten pryl som
jobbar med ansiktsigenkidnning. Det krivs inte si mycket pengar eller egentligen
teknologi for det idag. Sa fragan ir, hur har den hir teknikutvecklingen
forindrat forutsittningarna for kontraspionage och spioneri?

Hur paverkar di teknikutvecklingen kontraspionage? Ja, som jag nimnde,
ansiktsigenkidnningen stod jag i just nu. Det 4r vildigt ldtt att ta foto av nagon,
och det ir vildigt litt att leta upp foton pa en person som redan finns pa nitet,
och man kan litt kora korningar mot databaser f6r att identifiera folk. Och man
kan ldtt identifiera folk i olika typer av videostrommar i realtid i princip. Si det
ar vildigt svart om ens ansikte finns ndgonstans att férs6ka utge sig for att vara
en annan person 4n man 4r. Man kan ocksa spara mobiltelefoner ganska litt.
Man kan dels avlyssna dem, men man kan ocksa lokalisera dem och f6lja dem
mer eller mindre i realtid, framf6r allt beroende pa vad det dr f6r stat. Och det
finns ju ocksa goda méjligheter f6r en kvalificerad statsaktor framfor allt ate fa
in olika typer av spionprogram pi en mobiltelefon, vilket ju 6ppnar upp vildigt
stora mojligheter att 6vervaka en person. Det dr ocksd komplicerat dirfor att om
man inte har en mobiltelefon eller limnar sin mobiltelefon nagonstans eller
stinger av den och sa vidare, sa det kan ju ocksa ge ett utslag pa 6vervakning,
ddrfor att det kan upplevas som en avvikelse frin normalbilden. Si det gor det
ocksa svarare att helt komma runt den hir problematiken. Sa man kan ju da
spara och jimf6ra framfor allt olika telefoners rorelser mot varandra nir tva
personer varit pd samma plats, exempelvis, eller har de passerat samma plats nira
inpa varandra. Man kan ocksa 6ver tid spara rérelsemonster hos personer med
hjilp av deras mobiltelefoner, vilket komplicerar mycket att gora saker dolt och
helt enkelt for spioner och underrittelseofficerare. Man kan ju ocksa hitta
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information i sociala medier, vilket kan gora det aterigen svirt, framfor alle for
den som ska forsoka upptrida under en tickmantel eller falsk identitet. Och alla
de hir sakerna innebir d4, generellt sett si skulle man kunna siga att det hir ger
vildigt manga fordelar for kontraspionage och nackdelar for spioner och
underrittelseofficerare. Man kan ocksa titta pd kophistorik, pa se hur
minniskor har rért sig, och det hir dr nigonting som jag vet har anvints av
kontraspionage i till exempel Sverige f6r att utreda sidana hir misstinkta brott,
ddrfor att det hir limnar ju vildigt minga spar nir en person ror sig i samhillet
ndr de képer saker. Man kan ocksé kontrollera datatrafik som gar till och fran
olika enheter som telefoner och datorer och sa vidare. Och man kan 4ven géra
digital forensisk analys av datorer, telefoner och lagringsenheter och si, inklusive
att hitta sint som har raderats, gir att gora i viss utstrickning. Och digital
forensisk bevisning 4r en vildigt stor del av de spionfall som har varit i Sverige de
senaste dren, sa det 4r en vildigt viktig del av det hela. Alla de hir sakerna dr som
sagt fordelar f6r kontraspionage, generellt sett mestadels nackdelar f6r spioner
och underrittelseofficerare.

Sen kan man tinka sig att det finns nygamla I6sningar ocksd. Forr i tiden var
radiosindare och radiomottagare en stor del av spioneriets hantverk, kan man
siga. Men forr i tiden hade man di ocksa rutin pa att 6vervaka den hir typen av
radiotrafik och f6rsoka hitta och pejla radiosindare till exempel. Men det dir
har ju i manga linder prioriterats ned till férdel f6r mer modern digital
overvakning, vilket gor att det kanske di ndgot paradoxalt dr mer gingbart att gi
tillbaka till gammal teknik 4n att snarare f6rsoka hela tiden hitta nya tekniska
16sningar. Dir skrev jag en artikel om f6r ett antal r sedan och sedan visade det
sig dd, nagot senare kom det fram de hir fallen med att exempelvis Hezbollah
hade anvint olika typer av sidana hir ildre radiobaserade
kommunikationssystem. Men dven Hamas hade gjort det och Hamas hade
ocksa anvint tradbaserad telefoni, alltsa filttelefoner, vilket ocksa ir en vildigt
gammal form av, mer 4n hundra ir gammal form av kommunikationsteknologi,
men som ir vildigt svar att avlyssna och uppticka med moderna medel. Sa man
ska inte bara fastna pa de nya grejerna hir utan ocksd komma ihag att det finns
en hel del gammal teknologi som kan vara faktiskt relevant 4n idag.

Sammanfattningsvis kan vi da siga att det finns olika definitioner av
kontraspionage och det finns olika teorier relaterade till kontraspionage. Men
om man ska forenkla sa kan man siga att den gemensamma nimnaren 4r att
kontraspionage ir en verksamhet som syftar till att férhindra eller forsvara en
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motstindares underrittelseverksamhet. Man vill inte att de ska kunna inhimta
underrittelser fran en sjilv eller frin ens eget land helt enkelt. Det dr det man
ska forhindra eller frsvira. Och man ska ocksa komma ihig att spioner och
agenter, eller spioner slash agenter ska vi siga d4, ir alltsd de som rekryteras av
den som underrittelseofficerare som skoter rekryterandet. Detta dr tva vitt
skilda kategorier av personer. Spioner rekryteras for att de har tillgang till
information och i princip inget annat. Deras personliga kvalifikationer har inget
med saken att gbra. De férvintas inte heller vara nigonting annat 4n nigon som
levererar information sa linge som det gir tills de dker fast och sedan de
férbrukade. En underrittelseofficerare diremot ir en yrkesperson i nigon
utstrickning, en professionell person. Si den rekryteras ju inte f6r att den har
tillgang till information utan f6r att den kan 6vertala mianniskor, har sociala
tirdigheter till exempel. Eller det kan ocksi vara nagon som inte jobbar med att
rekrytera personer siklart, jobbar med helt andra saker. Da kan man rekryteras
for att man har tekniska kunskaper eller analytiska firdigheter eller nigot
liknande. Men det viktiga att komma ihdg 4r att det hir 4r vildigt skilda
kategorier av personer pd alla sitt. Sen har kontraspionage, ska man ocksa
komma ihdg, vissa tidlosa inslag, som spioneri till exempel, ir lika aktuellt idag
som det alltid har varit och det har ju funnits siklart sa linge som minniskan
har funnits egentligen. Sa det ir ju synnerligen tidlést. Men det finns ocksd en
intressant inverkan av teknologisk utveckling. Sa exempelvis idr det tvekldst si
att det dr svirare idag att arbeta med tickidentiteter for att det finns helt enkelt
si mycket information pd nistan alla minniskor tillgingligt pd sa minga stillen
och det ir littare 4n ndgonsin att bearbeta vildigt mycket information vildigt
snabbt. Si dir har det blivit en viss skillnad. Men med det ska man inte siga att
spioneri r inaktuellt, f6r det kan vi bevisligen se att det inte 4r. S4 man kan vil
siga dd ocksi att kontraspionage gynnas av tillging till information, alltsd bade
om landets egna medborgare och tillfilliga besckare. Sa det hir ger ju en viss
tordel till icke-demokratiska stater dirfor att de kan dgna sig at mycket hogre
grad av &vervakning och mer intringande 6vervakning. De behover inte ta
hinsyn till lagrum pa samma sitt som de demokratiska staterna beh&ver gora.
Men det finns ocksa nackdelar med att vara en icke-demokratisk stat och det
kommer vi att dterkomma till senare i andra delar av kursen som ni kommer se

det dir da.

Det var allt f6r den hir gingen, men jag hoppas ni har funnit detta intressant
och glém nu inte, det ir skillnad pd underrittelseofficerare och spioner. James
Bond ir siledes inte en spion utan en underrittelseofficer, om vi ska vara
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noggranna. Och det ska vi ju siklart. Tack for att ni har lyssnat.

Killa

<div>&nbsp;Transkriberat fran videoinspelning: UNDA14 Kontraspionage, forelasning I, publicerad pa
YouTube, uppladdad av "Tony Ingesson - Teaching &mp; Research videos", 29/9 2026 (Transkriberat 6/10
2026) &nbsp;</div>
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