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Anders Ygeman: Tal vid Folk och forsvars
rikskonferens 2017

Talare Datum Plats

Anders Ygeman 11 januari 2017 Silen
Inrikesminister

I Sverige utser varje ar Institutet f6r sprak och folkminnen ett antal nyord.
2016 ars lista innehaller bide Trumpifiering och filterbubbla.

Oxford Dictionaires utser varje dr "Arets Ord".

Arets ord ir enligt Oxford Dictionaries dr "Post-truth". Post-sanning.

En ungefirlig 6versittning ir att den anger ett férhallanden under vilka
objektiva fakta dr mindre inflytelserika 4n tyckande, kinslor och personlig
overtygelse i att forma den allmidnna opinionen.

Vi har limnat ett ar dir kinslor forvixlats med fakta.

Ett ar dir den sikerhetspolitiska situationen i virt niromrade har férsimrats.
Ett ar dir britterna har réstat f6r ett uttride ur den Europeiska Unionen, och

dir Donald Trump, om mindre 4n tvéd veckor installeras som USA:s 45:e
president.

Xk %

De senaste arens forsimrade omvirldslige och osikerhet i virt niromrade kriver
en sammanhillen planering av totalférsvaret.

For forsta gingen pa flera r har ansvariga myndigheter alagts att redovisa sin
planering for det civila forsvaret.

I vir analys av redovisningarna framkommer flera utmaningar.
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For det forsta har minnet av det gamla civila férsvaret som byggdes upp under
kalla kriget minskat, eller helt forsvunnit.

For det andra forfogar det offentliga inte 6ver samma resurser som tidigare.

Och for det tredje finns det utmaningar i hur vi ska organisera arbetet. Till
exempel avseende resursfordelning, prioriteringar och ledningsférhallanden.

Inget av detta ir egentligen sirskilt 6verraskande.

Efter murens fall, och i linje med den di sikerhetspolitiska situationen,
monterade manga av vara myndigheter ner sin férmaga.

Sen dess har nya myndigheter tillkommit. Vissa har inte ens haft en planering

att falla tillbaka pa.

Viktiga verksamheter som telefoni, elf6rsorjning och delar av vir infrastruktur,
drivs numera av det privata niringslivet. Sjilvklart paverkar det
forutsittningarna for beredskapsplaneringen.

Tidigare hade Forsvarsmakten mer egna resurser pa omradet. | dag ska det civila
forsvaret iven mota Forsvarsmaktens behov.

Den som endast ser tillbaka pa ett civilt forsvar sd som det sag ut i svunnen tid,
med livsmedelslager, regionala civilbefilhavare och skyddsmasker undrar kanske
hur detta ska ske.

Men ett modernt civilt férsvar ska inte bygga pa strukturerna fran f6rr. Det
skulle inte fungera, och skulle inte rusta oss for att mota dagens och
morgondagens utmaningar.

Virt civila forsvar ska bygga pa var krisberedskap.

Det ir en beredskap som utvecklats under manga ir.

Dir vi har stor erfarenhet av att hantera allvarliga situationer som i virsta fall
hade kunnat sluta i en kris.
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Dir kommuner, linsstyrelser och 6vriga myndigheter 6var. Dir
Regeringskansliet och regering var.

Det civila forsvaret ska dven ta hinsyn till de sirskilda krav som hojd beredskap
och ytterst krig kan komma att medf6ra.

Dirfor tar vi nu nista steg.

Under viren kommer Forsvarsberedningen att pibérja sitt arbete. Den ska
foresld en inriktning for det civila férsvaret och arbetet ska utgd frin malet — att
skydda civilbefolkningen. Sikerstilla de viktigaste samhillsfunktionerna och
stodja Forsvarsmakten vid h6jd beredskap och ytterst krig.

Forsvarsberedningen ska 6verviga behov och ambitionsnivéer for olika
beredskapsitgirder, bland annat skydd av samhallsviktig verksamhet,
befolkningsskydd, f6rsérjningsfragor, psykologiskt forsvar samt samverkan och
koordinering inom totalférsvaret.

XKk

Ett modernt civilt férsvar maste ha muskler att bekimpa de nya hoten.
Sarbarheterna i vart digitaliserade samhille 4r uppenbara.

It-attackerna dr ett faktum, och sker dagligen.

I maj forra aret havererade exempelvis apotekens receptsystem. Under nigra
timmar kunde ingen i hela landet himta ut receptbelagd medicin. Akuta behov
fick istillet 16sas genom direktkontakt med ldkare.

I juni samma ar slogs tjinsterna pd en av Sveriges storsta banker ut och var ur
funktion under tio timmar. Bankens fyra miljoner kunder kunde inte betala

med sina bankkort eller ta ut pengar.

I viras utsattes flera av de stora mediehusen for it-attacker. Under nigra timmar
saknade medborgarna tillging till mediernas webbplatser.
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Nir jag for tilltridde som inrikesminister slippte Riksrevisionen en granskning
av informationssikerheten i den civila statsf6rvaltningen.

Pa punkt efter punkt kritiserades statens och myndigheternas itsikerhetsarbete.
Det kunde inte bli mer smirtsam ldsning.

Om det inte hade varit sd att Riksrevisionen redogjorde for exakt samma brister
— sju dr tidigare.

Det duger naturligtvis inte.
Vi har 6kat kraven pa myndigheternas it-sikerhetsarbete.
Sedan i april har Sverige en obligatorisk it-incidentrapportering

Nu kan vi for forsta gangen kartligga aktorer, incidenter och eventuella monster
over tid.

EU:s NIS-direktiv for sikerhet i nitverk och informationssystem ska
genomforas i Sverige. Det kommer att hoja sikerhetsnivan i Sverige savil som i
andra medlemsstater.

Nu tar vi nista steg. Inom kort presenterar regeringen en ny nationell strategi
for informations- och it-sikerhet.

Den nya nationella strategin ska stilla upp tydliga mil och en firdriktning for
det samlade it-sikerhetsarbetet.

Vibehdover ett system for att stirka formagan att uppticka it-angrepp. Inom
ramen for strategin planerar regeringen darfor for att MSB ska kunna
tillhandahilla ett tekniskt sensorsystem som gor det maijligt att detektera it-

angrepp.

Malet fir vart sikerhetsarbete maste vara att sikerhetsarbetet hiller jimna steg
med utvecklingsarbetet och att it—anvindningen ska bli lika siker som den ir rik
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pa méjligheter.
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Ett modernt civilt forsvar ska virna demokratin.

I USA visar nu samstimmiga underrittelserapporter pa hur Ryssland forsokt
paverka valet, underminera valprocessen och styra valresultatet.

Aven Sverige dr utsatt for paverkanskampanjer. Hir hemma har vi sett hur
frimmande makters f6rsok till paverkan inte bara dykt upp i nitets utkanter.

Aven i etablerad media, langt ifrin filterbubblor och ekokammare, har vi sett
post-sanningen, férsoken till paverkan. Fabricerade och fejkade nyheter.

Lingt in i riksdagskansliet skakade Putilov-skandalen ett av vira riksdagspartier.

Och deras syn pa Putin och Ryssland forefaller fortfarande vara minst sagt
grumlig.

For bara ett par manader sedan samlade de Putinanhingare pa Grand Hotel i
Stockholm f6r att dela ut det de, utan ironi, valt att kalla "Frihetspriset” till en
Putinvin.

Det handlar om paverkan genom spridning av oriktig och vilseledande
information.

Antagonisternas mal 4r att sprida tvivel, att gradvis 6ka osikerheten.

Att langsiktigt forsoka undergriva fértroendet f6r politiken, medier och vira
gemensamma institutioner.

Verksamhet som bidrar till det psykologiska forsvaret bedrivs redan i dag, och
spanner 6ver flera omraden.

For att forstirka arbetet har Statskontoret fatt i uppdrag att identifiera och
beskriva vilka myndigheter som framgent 4r relevanta for ett psykologiskt
forsvar anpassat efter dagens forhallanden.
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For att hoja var egen kunskap och férméga och bidra till att héja kunskapen och
férmagan hos andra linder i vir omvirld, har regeringen bemyndigat
Myndigheten f6r samhillsskydd och beredskap att ingd samarbetsavtal med
Natos centrum for strategisk kommunikation, STRATCOM.

Om 2016 érs ord var post truth och filterbubblor hoppas jag att 2017 istillet
priglas av ett 6ppet samtal, killkritik och ifragasittandet av myter och skenbart
enkla sanningar.

Men arbetet kan inte bara bedrivas pd myndighetsniva, dven du, och jag har ett
ansvar for vilken information vi tar del av, delar och for vidare.

Xk X

Omvirlden ir osiker. Det finns er rad faktorer, hindelser och skeenden som kan
kdnnas svira att paverka.

Men om det dr nagot forra dret har lirt oss s dr det att politiken har en viktigare
roll 4r pa mycket linge.

Det ir med beslutsamhet som vi nu stirker det civila forsvaret och steg for steg
vidtar de dtgirder som krivs for att uppritthalla ordning och sikerhet i vart

land.
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